
Vereinbarung zur Datenverarbeitung im Auftrag 

zwischen 
 
Unternehmen: 
Adresse: 
 

– Verantwortlicher, nachstehend „Auftraggeber“ – 
 
und 
 
culture4life GmbH 
Charlottenstraße 59, D-10117 Berlin 

– Auftragsverarbeiter, nachstehend „culture4life“ – 
– jeder eine „Partei“, gemeinsam nachstehend die „Parteien“ – 

Präambel 

(A) Die Parteien haben am Datum:_______________ einen Vertrag über die Nutzung des Be-
treiber-Portals für die Applikation „luca“ geschlossen, welcher die Erbringung bestimmter 
Leistungen auf dem Gebiet der verschlüsselten Kontaktdatenübermittlung durch culture4life 
für den Auftraggeber zum Gegenstand hat. culture4life wird bei der Erfüllung seiner vertrag-
lichen Pflichten unter dem vorgenannten Vertrag und weiterer in diesem Zusammenhang 
abgeschlossener Verträge (nachstehend insgesamt der „Hauptvertrag“) voraussichtlich Zu-
griff auf personenbezogene Daten erhalten und diese nach Weisung des Auftraggebers im 
Rahmen der vertraglichen Zusammenarbeit verarbeiten.  

(B) Zum Zwecke der Einhaltung geltender datenschutzrechtlicher Vorschriften und des Schutzes 
personenbezogener Daten beabsichtigen der Auftraggeber und culture4life den Abschluss 
einer Vereinbarung zur Datenverarbeitung im Auftrag.  

Dies vorangestellt vereinbaren die Parteien was folgt: 

1. Gegenstand dieser Vereinbarung 

1.1 Diese Vereinbarung (nachstehend die „Vereinbarung“) findet Anwendung auf die Verarbei-
tung personenbezogener Daten, die mit dem Hauptvertrag im Zusammenhang stehen, durch 
culture4life oder durch von culture4life beauftragte Dritte. 

1.2 Gegenstand dieser Vereinbarung ist die Erbringung folgender Datenverarbeitungsleistungen 
durch culture4life für den Auftraggeber (nachstehend die „Datenverarbeitung“): 

Erbringung elektronischer Datenverarbeitungsleistungen im Zusammenhang mit der Endnut-
zer-Applikation „luca“ zur sicheren Kontaktnachverfolgung. Weitere Einzelheiten ergeben 
sich aus dem Hauptvertrag. 
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1.3 culture4life wird bei der Durchführung der Datenverarbeitung Zugriff voraussichtlich Zugriff 
auf folgende, näher beschriebene personenbezogene Daten erhalten, davon Kenntnis erlan-
gen bzw. diese verarbeiten: 

Art der personenbezogenen Daten Kategorien betroffener Personen 

Personenstammdaten, Kommunikationsdaten (Te-
lefonnummer, E-Mail-Adresse), Daten zur Ver-

tragsbeziehung 

Ansprechpartner und Mitarbeiter des Auftragge-
bers 

Personenstammdaten, Kommunikationsdaten (Te-
lefonnummer, Emailadresse, Adresse), Aufent-

haltsdaten (Zeitraum des Aufenthalts, Adresse Ih-
res Aufenthalts, Geo-Koordinaten (nur bei aus-
drücklicher Einwilligung Art. 9 (2) a.), Platznum-

mer, Tischnummer), funktionale Daten (Datenzu-
ordnungs-IDs, Schlüsselfragmente, QR-Codes) 

Gäste und Besucher des Auftraggebers 

Weitere Einzelheiten ergeben sich aus dem Hauptvertrag. 

2. Allgemeine Rechte und Pflichten der Parteien 

2.1 Die Datenverarbeitung durch culture4life erfolgt im Auftrag des Auftraggebers. Der Auftrag-
geber ist im Rahmen dieser Vereinbarung für die Einhaltung geltender Datenschutzvorschrif-
ten verantwortlich. 

2.2 culture4life darf personenbezogene Daten nur im Rahmen dieser Vereinbarung und der Wei-
sungen des Auftraggebers verarbeiten, es sei denn, culture4life ist durch das Recht der Eu-
ropäischen Union oder ihrer Mitgliedstaaten zur Verarbeitung dieser Daten verpflichtet. Ins-
besondere wird culture4life personenbezogene Daten nur nach Weisung des Auftraggebers 
berichtigen, löschen oder deren Verarbeitung einschränken. Soweit sich eine betroffene Per-
son diesbezüglich unmittelbar an culture4life wendet, wird culture4life ein solches Ersuchen 
unverzüglich an den Auftraggeber weiterleiten. 

2.3 Der Auftraggeber wird culture4life mündliche Weisungen nur in dringenden Fällen erteilen 
und diese im Anschluss unverzüglich mindestens in Textform bestätigen. 

2.4 culture4life wird personenbezogene Daten ausschließlich innerhalb von Mitgliedstaaten der 
Europäischen Union oder von Vertragsstaaten des Europäischen Wirtschaftsraumes verar-
beiten. Eine Verlagerung und Verarbeitung personenbezogener Daten in Drittländer bedarf 
der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen 
Voraussetzungen der Art. 44 ff. der Datenschutz-Grundverordnung der Europäischen Union 
(DSGVO) erfüllt sind. 

2.5 culture4life wird seine internen Prozesse und datenschutzrechtlichen Sicherheitsmechanis-
men regelmäßig auf Übereinstimmung mit geltenden Datenschutzvorschriften kontrollieren. 

2.6 culture4life hat schriftlich einen Datenschutzbeauftragten bestellt. culture4life wird dem Auf-
traggeber die Kontaktdaten dieses Datenschutzbeauftragten zum Zwecke der direkten Kon-
taktaufnahme mitteilen. 
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2.7 culture4life wird den Auftraggeber im Rahmen seiner Möglichkeiten bei der Einhaltung von 
dessen Pflichten gegenüber betroffenen Personen aus Art. 12 bis 22 DSGVO sowie dessen 
Pflichten aus Art. 32 bis 36 DSGVO unterstützen. 

2.8 culture4life wird bei der Datenverarbeitung nur Beschäftigte einsetzen, die zur Vertraulichkeit 
verpflichtet worden sind bzw. einer angemessenen gesetzlichen Verschwiegenheitspflicht 
unterliegen. Die culture4life unterstellten Personen, die Zugang zu personenbezogenen Da-
ten haben, welche Gegenstand der Datenverarbeitung sind, dürfen diese Daten ausschließ-
lich nach den Weisungen des Auftraggebers verarbeiten, es sei denn, sie sind gesetzlich zur 
Verarbeitung dieser Daten verpflichtet. 

2.9 Nach Abschluss der Datenverarbeitung und spätestens mit der vollständigen Beendigung 
des Hauptvertrages wird culture4life, nach Wahl des Auftraggebers, alle personenbezoge-
nen Daten und alle im Zusammenhang mit dieser Vereinbarung in seinen Besitz gelangten 
Unterlagen, Datenbestände und Kopien, welche personenbezogene Daten beinhalten, an 
den Auftraggeber zurückgeben oder nach vorheriger schriftlicher Zustimmung des Auftrag-
gebers löschen bzw. vernichten, soweit culture4life nicht gesetzlich zu deren Aufbewahrung 
verpflichtet ist. 

3. Informationspflichten 

3.1 culture4life wird den Auftraggeber unverzüglich darüber informieren, falls culture4life der Auf-
fassung ist, dass eine Weisung des Auftraggebers gegen Datenschutzvorschriften verstößt. 
culture4life ist berechtigt, die Durchführung einer solchen Weisung solange auszusetzen, bis 
sie durch den Auftraggeber schriftlich bestätigt oder geändert wird. 

3.2 culture4life wird den Auftraggeber unverzüglich über Kontrollhandlungen und Maßnahmen 
von Ermittlungs- und Aufsichtsbehörden informieren, soweit diese im Zusammenhang mit 
der Datenverarbeitung stehen. 

3.3 culture4life wird den Auftraggeber unverzüglich darüber informieren, wenn culture4life eine 
Verletzung des Schutzes personenbezogener Daten bekannt wird, die mit dieser Vereinba-
rung in Zusammenhang steht. 

4. Technische und Organisatorische Maßnahmen 

4.1 culture4life wird zum Schutz personenbezogener Daten angemessene technische und orga-
nisatorische Maßnahmen treffen, die den Anforderungen der DSGVO genügen, insbeson-
dere Maßnahmen zur Vertraulichkeit, Integrität, Verfügbarkeit sowie Belastbarkeit der für die 
Datenverarbeitung eingesetzten Systeme und Dienste (jede solcher technischen und orga-
nisatorischen Maßnahmen nachstehend einzeln „TOM“ und gemeinsam „TOMs“). 

4.2 Die von culture4life getroffenen TOMs werden in Anlage 1 näher beschrieben. Anlage 1 ist 
wesentlicher Bestandteil dieser Vereinbarung. 

4.3 culture4life ist berechtigt, die getroffenen TOMs durch alternative Maßnahmen mit vergleich-
barem Schutzniveau zu ersetzen. 
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5. Unterauftragnehmer 

5.1 Die Beauftragung von Dritten mit der Durchführung der Datenverarbeitung durch culture4life 
(nachstehend „Unterauftragnehmer“) ist nach vorheriger schriftlicher Zustimmung des Auf-
traggebers zulässig. Der Auftraggeber wird seine Zustimmung nicht ohne wichtigen daten-
schutzrechtlichen Grund verweigern. 

5.2 Nicht als Unterauftragnehmer im Sinne dieser Regelung sind solche Dritte zu verstehen, die 
culture4life im Zusammenhang mit dem Hauptvertrag im Sinne einer Nebenleistung unter-
stützen und deren Tätigkeit keine Verarbeitung personenbezogener Daten für den Kunden 
beinhaltet. 

5.3 Der Auftraggeber stimmt bereits jetzt der Beauftragung der nachfolgenden Unterauftragneh-
mer durch culture4life zu: 

Firma des  
Unterauftragnehmers 

Geschäftsanschrift  Beschreibung der  
Leistungen 

Ort der  
Datenverarbeitung 

neXenio GmbH Charlottenstr. 59, 
10117 Berlin 
Deutschland 

Wartung und Betrieb Deutschland  

Telekom Deutschland 
GmbH 

Landgrabenweg 151, 
53227 Bonn 
Deutschland 

Software-Hosting-Leis-
tungen,  
SMS-Versandleistun-
gen 

Deutschland und Un-
garn 

Mailjet SAS 13-13 bis, rue de 
l’Aubrac, 75012 Paris 
Frankreich 

E-Mail-Versand-Leis-
tungen 

Frankreich, Deutsch-
land, Belgien, Verei-
nigtes Königreich 

Message Mobile GmbH Stresemannstraße 6, 
21335 Lüneburg 
Deutschland 

SMS-Versandleistun-
gen 

Deutschland 

5.4 culture4life wird seine datenschutzrechtlichen Pflichten aus dieser Vereinbarung auch den 
beauftragten Unterauftragnehmern auferlegen. 

5.5 Ziffern 5.1 und 5.4 gelten entsprechend für den Austausch von Unterauftragnehmern durch 
culture4life sowie für die Beauftragung weiterer Unterauftragnehmer durch Unterauftragneh-
mer. 

6. Nachweis der Einhaltung von Pflichten 

6.1 culture4life wird dem Auftraggeber oder einem von diesem beauftragten externen Prüfer er-
möglichen, sich von der Einhaltung dieser Vereinbarung (einschließlich der gemäß Ziffer 4 
zu treffenden technischen und organisatorischen Maßnahmen) durch culture4life zu über-
zeugen. 

6.2 culture4life ist berechtigt, die Einhaltung dieser Vereinbarung durch die Vorlage geeigneter 
Prüfberichte, Testate und Datenschutz-Zertifikate unabhängiger Stellen, Selbstaudits sowie 
Berichte über die Einhaltung genehmigter Verhaltensregeln nachzuweisen. 

6.3 Sofern dies im Einzelfall für den unter Ziffer 6.1 beschriebenen Zweck notwendig ist, wird 
culture4life dem Auftraggeber ermöglichen, bei culture4life während der üblichen Geschäfts-
zeiten und ohne Störung des Betriebsablaufs Inspektionen vorzunehmen. Solche 



 Vereinbarung zur Datenverarbeitung im Auftrag 

 

Seite 5 von 14 

Inspektionen sind vom Auftraggeber 14 Tage im Voraus schriftlich anzukündigen und dürfen 
höchstens einmal pro Kalenderjahr und nur durch unabhängige externe Prüfer erfolgen. Den 
Prüfern ist es dabei nicht gestattet, Zugriff auf Betriebs- und Geschäftsgeheimnisse und ver-
trauliche Informationen von culture4life sowie auf Daten, die nicht Gegenstand dieser Ver-
einbarung sind, zu nehmen. culture4life kann dem Einsatz externer Prüfer aus wichtigem 
Grund widersprechen, insbesondere, wenn und soweit ein Prüfer in einem Wettbewerbsver-
hältnis zu culture4life steht.  

7. Laufzeit und Kündigung 

Diese Vereinbarung tritt mit ihrer Unterzeichnung durch beide Parteien in Kraft. Die Rege-
lungen des Hauptvertrages zu dessen Laufzeit und Beendigung gelten für diese Vereinba-
rung entsprechend. Sofern nicht anderweitig schriftlich vereinbart, endet diese Vereinbarung 
automatisch mit der vollständigen Beendigung des Hauptvertrages. 

8. Haftung 

Die Regelungen des Hauptvertrages zur Haftung der Parteien untereinander gelten für diese 
Vereinbarung entsprechend. Soweit ein Tun oder Unterlassen einer Partei zu einer Haftung 
sowohl unter dem Hauptvertrag als auch unter dieser Vereinbarung führt, kommt eine etwa-
ige unter dem Hauptvertrag festgelegte Haftungshöchstgrenze zugunsten dieser Partei für 
dasselbe Tun oder Unterlassen insgesamt nur einmal zur Anwendung. Die Haftung der Par-
teien gegenüber Dritten gemäß Art. 82 DSGVO bleibt hiervon unberührt. 

9. Schlussbestimmungen 

9.1 Mündliche oder schriftliche Nebenabreden zu dieser Vereinbarung bestehen nicht. 

9.2 Änderungen oder Ergänzungen dieser Vereinbarung bedürfen für ihre Wirksamkeit unter 
Ausschluss der Regelung des § 127 Abs. 2 BGB der Schriftform i. S. d. § 126 BGB sowie 
der ausdrücklichen Bezugnahme auf diese Vereinbarung. Das gilt auch für jegliche Verein-
barung, von diesem Formerfordernis abzuweichen oder es aufzuheben. 

9.3 Diese Vereinbarung unterliegt ausschließlich deutschem Recht unter Ausschluss von Kolli-
sionsrecht, das zur Anwendung des Rechts eines anderen Staates führt. 

9.4 Gerichtsstand für sämtliche Streitigkeiten zwischen den Parteien aus oder im Zusammen-
hang mit dieser Vereinbarung ist Berlin, Deutschland. 

9.5 Sollte eine Regelung dieser Vereinbarung ganz oder teilweise unwirksam oder nichtig sein 
oder werden, so wird davon die Wirksamkeit der übrigen Regelungen dieser Vereinbarung 
nicht berührt. An die Stelle der unwirksamen oder nichtigen Regelung tritt in diesem Fall eine 
Regelung, die dem am nächsten kommt, was die Parteien nach dem Sinn und Zweck der 
Regelung und dieser Vereinbarung in gesetzlich zulässiger Weise vereinbart hätten, wenn 
sie die Unwirksamkeit oder Nichtigkeit der ursprünglichen Regelung erkannt hätten. Beruht 
die Unwirksamkeit oder Nichtigkeit einer Regelung auf einem darin festgelegten Maß der 
Leistung oder der Zeit (Frist oder Termin), so tritt an deren Stelle eine Regelung mit einem 





 Vereinbarung zur Datenverarbeitung im Auftrag 

 

Seite 7 von 14 

Anlage 1 
Beschreibung der Technischen und Organisatorischen Maßnahmen (TOMs) 

Der Auftragnehmer trifft folgende TOMs: 

1. Maßnahmen zum Zwecke der Vertraulichkeit 

1.1 Zutrittskontrolle 

Physische Maßnahmen zur Verhinderung eines Zutritts unbefugter Personen zu Datenver-
arbeitungsanlagen. 

Die Büroräume der culture4life GmbH befinden sich in einem Bürokomplex in Berlin. Der Ein-
gang des Gebäudekomplexes ist über eine ZutriBstür gesichert, die stets verschlossen und 
selbstschließend ist. Das Bürogebäude kann nur über einen Eingang im Erdgeschoss betreten 
werden. Der ZutriB zu dem Bürogebäude kann nur mit Hilfe eines personalisierten Transponders 
geöffnet werden. Für Besucher und Postboten gibt es die Möglichkeit, sich über eine Gegen-
sprechanlage mit dem Empfang in Verbindung zu setzen und nach erfolgreicher AuthenPfizie-
rung die Eingangstüren zu entsperren.  

Alle Aufzüge sind mit einem Transponder Lesegerät ausgestaBet, um sicherzustellen, dass nur 
Personen in entsprechende Etagen fahren können, die auch eine ZutriBsberechPgung in Form 
eines personalisierten Transponders haben. Für den Zeitraum von 20:00 bis 6:00 des Folgetages 
ist die Verwendung eines personalisierten Transponders notwendig, um die Fahrstühle zu 
verwenden. Zu GeschäVszeiten können auch Personen ohne personalisierten Transponder in 
die entsprechende Etage fahren. Alle akPven Aufzüge gewähren lediglich Zugang zu den Fluren 
mit den Eingangstüren zu den Büroräumen.  

Für die Türen zu den GeschäVsräumen ist ein eigenes elektronisches Schließsystem im Einsatz. 
Die Ausgabe von Transponder folgt auf Basis eines 4-Augen-Prinzips. Die Ausgabe von Transpon-
dern wird protokolliert („Transponderausgabe-Prozess“). Mitarbeiter sind verpflichtet, einen 
Transponderverlust unverzüglich zu melden. Im Falle eines Verlusts erfolgt eine soforPge elekt-
ronische Sperrung des jeweiligen Transponders. Ferner gibt es einen Prozess bei einem Aus-
scheiden eines Mitarbeiters, der insbesondere auch die Rückgabe von Transpondern und sons-
Pgem Eigentum der culture4life GmbH durch den ausscheidenden Mitarbeiter beinhaltet. Per-
sonen, die keine Mitarbeiter der culture4life GmbH sind, haben die Möglichkeit sich an der Tür 
zu den Räumlichkeiten über ein Klingen anzumelden und vom Empfang persönlich abholen zu 
lassen. Jeder Zugang einer externen Person wird protokolliert. Jeder Besucher wird in dem ge-
samten Büro von einem Mitarbeiter begleitet.  

Neben den akPven Aufzügen befinden sich zwei weitere inakPve Aufzugschächte, deren Türen 
sich direkt in den Räumlichkeiten der der culture4life GmbH liegen. Die Etage der culture4life 
GmbH ist für diese Aufzüge nicht freigeschaltet und physikalisch verschlossen. Sollte sich eine 
Person außerhalb der GeschäVszeiten über die deakPvierten Aufzüge unbefugt ZutriB in die 
Räumlichkeiten verschaffen, wird ein Alarm ausgelöst. 

Es exisPeren drei separate Treppen als ReBungswege. Diese können nur verwendet werden, um 
das Gebäude auf direktem Weg nach unten zu verlassen. Die Türen zu den Treppen lassen sich 
von außen (in Richtung der Büroräume) nicht öffnen. Auch kann der Zugang zum Treppenhaus 
des ReBungsweg nicht ohne Weiteres von außen geöffnet werden. Bei akPvierter Alarmanlage 
(außerhalb der GeschäVszeiten) werden die ReBungswege ebenfalls über die Alarmanlage über-
wacht. 
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Die GeschäVsräume sind durch eine Alarmanlage gesichert. Versteckte Bewegungsmelder im 
gesamten Büro registrieren jede Bewegung und lösen sofort einen Alarm aus. Die Alarmanlage 
wird morgens vom ersten Mitarbeiter, der das Büro betriB, deakPviert und vom letzten Mitar-
beiter bei Verlassen der Büroräume akPviert. Zudem gibt es eine automaPsche AkPvierung der 
Alarmanlage täglich um 22 Uhr und 24 Uhr, die verhindern soll, dass eine AkPvierung der Alarm-
anlage durch einen Mitarbeiter vergessen wird. AkPvierung und DeakPvierung der Alarmanlage 
erfolgen durch einen Token, den Mitarbeiter erhalten. Auch hierfür gilt der Transponderaus-
gabe-Prozess. Die Token sind mit einer Nummer versehen, die dem jeweiligen Mitarbeiter intern 
zugeordnet werden kann. In der Alarmanlage werden AkPvierungen und DeakPvierungen auf 
Basis der Token-Nummer protokolliert. 

Alle Fenster und Balkone werden mit dem letzten Mitarbeiter, der das Büro verlässt, verschlos-
sen. Fenster und Balkone, die nicht ordnungsmäßig verschlossen wurden, lösen nach AkPvieren 
der Alarmanlage den Alarm aus. 

Nach Auslösen der Alarmanlage wird umgehend automaPsch ein Sicherheitsdienstleister infor-
miert und eine BenachrichPgung an berechPgte Personen versendet. Der Sicherheitsdienst 
überprüV die SituaPon in den Räumlichkeiten. Es gibt es keine Möglichkeit den persönlichen 
Besuch des Sicherheitsmitarbeiters zu verhindern. 

Neben dem Überwachen des Büros exisPert eine separate Alarmschaltung für den Hauseigenen 
Serverraum. Dieser ist ebenfalls mit einem Transponderlesegerät ausgestaBet. Nur Mitarbeiter, 
die Zugang zum Serverraum benöPgen, besitzen einen gesonderten personalisierten Transpon-
der, Alarmcode und Schlüssel. Die Alarmanlage zu diesem akPviert sich unabhängig vom gesam-
ten Büro und ggf. noch anwesenden Mitarbeitern zu einer festgelegten Zeit. 

Daten, die im Zusammenhang mit den Produkten und Diensten verarbeitet werden, werden 
ausschließlich bei den zwei IT-Dienstleistern, der Bundesdruckerei GmbH (CSM) und der Open 
Telekom Cloud, gespeichert und verarbeitet. Die Rechenzentren liegen innerhalb Deutschlands. 
Dort sind folgende Maßnahmen zur ZutriBskontrolle getroffen: 

Das Rechenzentrum und die dort verwendeten Systeme sind in unscheinbaren Gebäuden unter-
gebracht, die von außen nicht sofort als Rechenzentrum zu erkennen sind. Das Rechenzentrum 
selbst ist durch physische Sicherheitsmaßnahmen geschützt, um den unberechPgten ZutriB so-
wohl weiträumig (z. B. Zaun, Wände) als auch in den Gebäuden selbst zu verhindern.  

Der ZutriB zum Rechenzentrum wird durch elektronische Zugangskontrollen verwaltet und 
durch Alarmanlagen gesichert, die einen Alarm auslösen, sobald die Tür aufgebrochen oder auf-
gehalten wird. Die ZutriBsberechPgung wird von einer berechPgten Person genehmigt und in-
nerhalb von 24 Stunden entzogen, nachdem ein Mitarbeiter- oder Lieferantendatensatz deakP-
viert wurde.  

Alle Besucher müssen sich ausweisen und registrieren und werden stets von berechPgten Mit-
arbeitern begleitet.  ZutriB zu sensiblen Bereichen wird durch Videoüberwachung überwacht. 
Ausgebildete SicherheitskräVe bewachen das Rechenzentrum und die unmiBelbare Umgebung 
davon 24 Stunden am Tag, 7 Tage die Woche.  
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1.2 Zugangskontrolle 

Maßnahmen zur Verhinderung der Nutzung von Datenverarbeitungsanlagen durch unbe-
fugte Personen. 

Die Büroräume befinden sich im sechsten Stock. Die Fenster sind nicht durch gegenüberliegende 
Büros auf gleicher Höhe aufgrund der Enjernung einsehbar. Die Bildschirme der Mitarbeiter 
sind stets so ausgerichtet, dass eine Einsichtnahme von außen nicht erfolgen kann. 

An jedem IT-System, das bei der culture4life GmbH im Einsatz ist, muss eine vorherige Authen-
Pfizierung erfolgen. Dies erfolgt auf Basis eines Benutzernamens und eines Passworts oder des 
Fingerabdruckes. 

Eine BerechPgung zur Nutzung eines IT-Systems oder einer ApplikaPon wird nach dem 4-Augen-
Prinzip erteilt. Eine BerechPgung muss daher zwingend vom jeweiligen Vorgesetzten für einen 
Mitarbeiter bei der IT-AdministraPon beantragt werden. Der Vorgesetzte ist verpflichtet, hierbei 
nur die BerechPgungen zu beantragen, die für den jeweiligen Mitarbeiter unbedingt erforderlich 
sind, damit dieser die ihm zugewiesenen Aufgaben erfüllen kann. BerechPgungen sind dabei auf 
das Minimale zu beschränken. 

Erteilte BerechPgungen (und der Entzug) werden von der IT-AdministraPon und systemseiPg 
protokolliert. Die IT-AdministraPon prüV quartalsweise in Absprache mit den Vorgesetzten, ob 
die erteilten BerechPgungen noch erforderlich sind. Vorgesetzte sind darüber hinaus verpflich-
tet, im Falle von Aufgabenwechsel von Mitarbeitern eine entsprechende Korrektur von Berech-
Pgungen bei der IT-AdministraPon zu beantragen. 

Im Falle des Ausscheidens von Mitarbeiter informieren die Personalverantwortlichen die IT-Ad-
ministraPon unverzüglich über anstehende Veränderungen, damit die IT-AdministraPon ent-
sprechende BerechPgungen entziehen kann. Der Entzug von BerechPgungen muss binnen 24 
Stunden nach Ausscheiden eines Mitarbeiters durchgeführt worden sein. 

Werden IniPalpasswörter vergeben, ist stets vorgesehen, dass das IniPalpasswort bei der ersten 
Anmeldung geändert wird. Dies wird technisch erzwungen. 

Es gibt Richtlinien zur Passwortverwendung, die ebenfalls grundsätzlich technisch erzwungen 
werden. Die Mindestpasswortlänge beträgt 8 Zeichen. Passwörter sind komplex zu wählen. Dies 
beinhaltet die Verwendung von Groß- und Kleinbuchstaben, Sonderzeichen und Ziffern. Die au-
tomaPsche Verrieglung aller IT-Systeme nach spätestens 15 Minuten ist akPviert. Ein Passwort-
wechsel ist spätestens nach 90 Tagen zwingend. Sollte sich der Stand der Technik bei der Ver-
wendung von Passwörtern ändern, wird die culture4life GmbH die Passwortrichtlinien entspre-
chend anpassen. 

Ein Zugriff auf die externen IT-Systeme findet ausschließlich über verschlüsselte Verbindungen 
staB. Die dabei verwendeten Verschlüsselungsalgorithmen und Schlüssellängen entsprechen 
dem Stand der Technik. Für den Fall einer zerPfikatsbasierten Zugriffstechnologie ist gewährleis-
tet, dass die ZerPfikate durch Mitarbeiter der IT-AdministraPon verwaltet werden. 

Alle IT-Systeme, mit denen Daten im AuVrag verarbeitet werden, sind mit AnPvirus-SoVware 
ausgestaBet. Das Firmennetzwerk ist durch eine Firewall geschützt. Nur vertrauenswürdige und 
geprüVe SoVware kommt zum Einsatz auf Servern. Übergänge zum Firmennetz, wie E-Mail-Ac-
counts, werden von AnPvirus-SoVware geprüV. Sicherheitsrelevante SoVwareupdates werden 
regelmäßig und automaPsiert in die vorhandene SoVware eingespielt. 

Für die Rechenzentren der Bundesdruckerei und der Open Telecom Cloud gilt, dass auch dort 
alle BerechPgungen nach dem Prinzip der MinimalberechPgung erteilt und BerechPgungen 


